Grundlagen der Informatik, FB Informatik, Dr. Peter Misch – Sockets -


Testen von offenen Ports auf einem Server (PortScanner)

Antwortbereite (offene) Server-Ports können herausgefunden werden, indem das Client-Programm versucht, eine Socket-Verbindung zu diesem Port aufzubauen. 

     Socket = new Socket ( ip , port ); 

Wenn die Verbindung hergestellt werden kann, dann ist dieser Port auf dem Server geöffnet und es wird eine entsprechende Meldung ausgegeben. 

Wenn die Verbindung nicht zustande kommt, weil der Port nicht geöffnet ist oder von einer Firewall blockiert wird, dann tritt eine ConnectException auf, die in einem try-catch-Block aufgefangen wird. Darin wird eine Meldung ausgegeben, dass dieser Port geschlossen ist und die Schleife wird anschliessend mit der nächsthöheren Portnummer fortgesetzt.

/////////////////////////////////////////////////////////////

// PortScanner.java

import java.net.Socket;

public class PortScanner {

  public static void main (String args[]) {

    int stop=0, port=0;

    String ip;

    Socket Socket = null;

    System.out.println("Portscanner gestartet");

    System.out.print("Zu scannende IP-Adresse: ");

    ip=In.readLine();

    System.out.print("Von Portnummer: ");

    port=In.readInt();

    System.out.print("bis Port: ");

    stop=In.readInt();

    System.out.println("Scanne IP-Adresse "+ip+" von "+ port+" bis "+stop);

    while ( port++ < stop ) { 

     try {

     Socket = new Socket ( ip , port ); 

     System.out.println("Port " +port+" ist offen!");     

     } catch (Exception e) {

        System.out.println ( "Port "+port+" ist nicht geoeffnet" );

        continue;

     }

    };

  }

}

























































































Portscanner gestartet


Zu scannende IP-Adresse: localhost


Von Portnummer: 20


bis Port: 25


Scanne IP-Adresse localhost von 20 bis 25


Port 20 ist nicht geoeffnet


Port 21 ist nicht geoeffnet


Port 22 ist nicht geoeffnet


Port 23 ist offen!


Port 24 ist nicht geoeffnet


Port 25 ist nicht geoeffnet
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