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Netzwerkverbindungen  /  Protokolle

Über eine Netzwerkverbindung kann eine Anwendung auf Ressourcen (Software-Komponenten, Daten, Objekte, Methoden) zugreifen, die sich auf einem anderen Rechner befinden. Die Programmfunktionalität ist somit nicht mehr auf den lokalen Rechner beschränkt, sondern kann Bestandteile eines anderen Programms nutzen, das auf einem entfernten Rechner läuft, der an das Netzwerk angeschlossen ist. In den folgenden Kapiteln wird beschrieben, wie Netzwerkverbindungen mit Java aufgebaut und genutzt werden.

Verteilte Anwendungen (distributed applications) basieren auf dem Client-Server-Prinzip, das die Rollen der beteiligten Rechner beim Herstellen einer Netzwerkverbindung regelt. Dabei wird unterschieden zwischen dem Client („Kunde“), der eine Verbindung zu einem entfernten Rechner anfragt und dem Server („Dienste-Anbieter“), der auf eingehende Anfragen wartet. Zunächst ist dies eine einseitige Aktion, der Client ist aktiv (fragt an) und der Server ist passiv (wartet). Nach dem Herstellen der Verbindung können die Rollen wechseln: der Server wird aktiv und sendet Daten an den Client und umgekehrt. Das Client-Server-Prinzip spielt eine zentrale Rolle bei Netzwerk-Anwendungen. Das geregelte Wechselspiel von Anfrage (request) und Antwort (response) prägt die interaktive Kommunikation im Internet.





Client- und Serverprogramm sind eigenständige Prozesse. Das Serverprogramm ist in der Regel ein zeitlich länger laufender Prozess, während das Clientprogramm von zeitlich begrenzter Dauer ist - es kann jederzeit angehalten / beendet werden, ohne dass dies Auswirkungen auf den Serverprozess hat.

Protokoll

Im allgemeinen Sinn versteht man unter einem „Protokoll“ die Gesamtheit der Regeln, die das Format, den Inhalt, die Bedeutung und die Reihenfolge gesendeter Nachrichten zwischen verschiedenen Instanzen festlegen: 

http://www.google.de/search?hl=de&lr=&ie=UTF-8&oi=defmore&q=define:Protokoll
Der Begriff Protokoll wird jedoch in ganz verschiedenen Bedeutungs-zusammenhängen verwendet. Bei verteilten Anwendungen ist es sinnvoll, eine Unterscheidung zu treffen zwischen Netzwerk-Protokollen (die betriebssystemmässig bereits im Rechner implementiert sind und daher einfach benutzt werden können) und Anwendungs-Protokollen (die programmiert werden müssen). Es sind vor allem die Anwendungs-Protokolle, die für die Programmierung interessant sind.

a.) Netzwerk-Protokolle

Von den meisten Internet-Diensten wird TCP / IP als Transport- und Vermittlungs-Protokoll (genauer Protokoll-Familie) genutzt. Es ermöglicht die zustandsorientierte Netzwerk-Kommunikation zwischen zwei Rechnern und wird heute in den meisten lokalen Netzwerken (LAN) und entfernten Netzwerken (WAN) sowie im Internet verwendet. TCP/IP wird in der Regel von der Betriebssystem-Software zur Verfügung gestellt und braucht daher nicht programmiert zu werden, sondern kann von der Anwendungsebene einfach benutzt werden. Die detaillierte Kenntnis der Netzwerk-Schichten und Protokolle ist für die Programmierung nützlich, aber nicht unbedingt nötig – sie wird in anderen Vorlesungen vermittelt. 

Eine TCP/IP-Verbindung verbindet zwei Rechner (point-to-point) und muss ausdrücklich von beiden Seiten (Client und Server) hergestellt werden. Die Verbindung dauert kontinuierlich an, bis sie von einem der beiden Rechner abgebrochen wird. Dies gilt auch für Socket-Verbindungen (siehe unten Sockets). 

Die Protokollfamilie TCP/IP besteht aus zwei Teilprotokollen. Transmission Control Protocol (TCP) ist Bestandteil der Transportschicht (Schicht 4) des OSI-Referenzmodells und regelt die gesicherte Übertragung von Datenpaketen. (Das UDP-Protokoll, das ebenfalls für die Datenübertragung benutzt werden könnte, ist hingegen zustandslos und daher weniger zuverlässig).

Das im OSI-Modell darunter liegende Internet Protocol (IP) der Vermittlungsschicht (Schicht 5) sorgt für die korrekte Einteilung des Datenstroms in adressierte Pakete. Es stellt sicher, dass im IP-Header jedes Datenpakets alle wesentlichen Informationen (wie Quell- und Zieladresse, Portnummer) enthalten sind, damit es von der Übertragungsschicht korrekt zugestellt werden kann. TCP und IP arbeiten mit den anderen Schichten des OSI-Modells eng zusammen. 

	Netzwerkprotokolle

	Anwendung
	HTTP, HTTPS, SMTP, DNS, FTP, MBS/IP, NTP, UUCP, NNTP,
SSH, IRC, SILC, SNMP, SIP, SDP, SAP, RTP, Telnet, Gopher, IMAP,
Finger, POP3, ED2K, LDAP, ISO 8571/FTAM, ISO 8831/JTM,
ISO 9040/VT, ISO 9041/VT, ISO 10021/MOTIS …

	Darstellung
	ISO 8822, ISO 8823, ISO 8824, ISO 8824, ITU-T T.73,
ITU-T X.409 …

	Sitzung
	ISO 8326, ISO 8327, ITU-T T.62 …

	Transport
	TCP, UDP, SSL, SCTP, DCCP, ISO 8072, ISO 8073, ITU-T T.70 …

	Vermittlung
	IPv4, IPv6, ICMP, ARP, IGMP, IPX, IPXF …

	Sicherung
	Ethernet, Token Ring, HDLC, FDDI, PPP, ECP, ATM,
DDCMP, BSC, LAPB, LAPD, LLC, ISO 8208/X.25,
ITU-T I.450, ITU-T I.451 …

	Übertragung
	EIA-232, EIA-422, EIA-485, X.21 …


b.) Protokolle der Anwendungebene

Der Ablauf der Kommunikation wird auf der Anwendungsebene (OSI-Schicht 1) durch Software-Protokolle geregelt. Sie legen die erlaubten Befehle fest und auch deren Sequenz (Aufeinanderfolge). Bei eigenen Java-Anwendungen können diese Kategorien frei definiert werden, wenn das Client- und das Server-Programm selbst geschrieben werden. Selbstdefinierte Protokolle werden unten am Beispiel Echo-Client-Server und Chat-Client-Server demonstriert.

Server, die im Internet ständig erreichbar sind, bieten standardisierte Dienste mit fest definierten Protokollen an, die in der Regel durch frei erhältliche Software-Programme (Clients) genutzt werden, die aber auch mit selbstprogrammierten Java-Clients angesprochen werden können. Der Client muss sich hierbei nach dem dokumentierten Protokoll orientieren, das der Server verwendet. Konkrete Beispiele werden hier in Form eines E-Mail-Clients, Webbrowser, Telnet- und FTP-Client gezeigt.

Protokolle der Internet-Dienste

Internet-Protokolle sind standardisiert und regeln Einzelheiten der Client-Server-Kommunikation, wie z.B. Format und Reihenfolge der Befehle. Die öffentliche Dienste sind jeweils an definierte Server-Ports (siehe Kapitel Ports) gebunden, damit sie von Clients gefunden und angesprochen werden können.


Die häufig genutzten Internet-Dienste nutzen TCP/IP-Verbindungen zum Befehls- und Datenaustausch. Die gesamte Kommunikation besteht aus dem Wechselspiel von Anfrage (request) und Antwort (response). Manche Dienste belegen nur einen Port, andere Dienste benötigen zwei Ports. 

Bei FTP (file transfer protocol) wird Port 20 nur für den Austausch angeforderter Daten benutzt (DATA). Der protokollgeregelte Befehlsaustausch erfolgt über Port 21 (CONTROL).

Der E-Mail-Dienst besteht aus zwei verschiedenen Protokollen. SMTP (simple mail transfer protocol) ermöglicht den Versand von E-Mails, während das pop3-Protokoll den Empfang regelt. 

Im Protokoll jedes Internet-Dienstes ist festgelegt, wie der übertragene Byte-Strom zu interpretieren ist. Eine Java-Implementierung kann die an einen Socket geschickten Ein- und Ausgabe-Ströme als genormte Zeichenketten interpretieren. Die Sequenz von Anfrage (request) und Antwort (response) ist im Programmablauf zu implementieren (siehe Beispielprogramme)

Die Protokolle der Internet-Dienste sind ausführlich dokumentiert in den Request for Comments (RFC): 

http://www.faqs.org/rfcs/
http://www.rfc-editor.org/rfcxx00.html
Da alle Internet-Dienste auf einer byte-orientierten (textbasierten) Übertragung des Datenstroms basieren, ist ihre Implementierung mit Java recht einfach. Die gesamte Kommunikation wird mit Komponenten wie Sockets und byteorientierten Ein-/Ausgabe-Streams abgewickelt. Objekt-Datenströme kommen hierbei nicht zum Einsatz.

Objektbasierte Übertragung 

Die Protokolle der Internet-Dienste sind geeignet für die Übertragung von eindimensionalen, zeichenbasierten Datenstrukturen. E-Commerce-Anwendungen erfordern hingegen eine sichere Übertragung von komplexen Datenstrukturen wie Klassen, Objekten oder Methodenaufrufen. 

Die oben beschriebene Objekt-Serialisierung mit den ObjectInput- / Output-Streams ist Java-spezifisch. Java-Anwendungen, die mit Objektserialisierung arbeiten, können nur mit anderen Java-Anwendungen zusammen arbeiten. Es gibt kein Internet-Protokoll, das die spezielle Art der Objektserialisierung in Java unterstützt.

Derzeit gibt es mehrere Ansätze, die sichere Übertragung von komplexen Datenstrukturen protokollmässig festzulegen. Sie beschreiben das Format der Objekt-Serialisierung, die Verschlüsselung der Strukturen und die Art und Weise des Aufrufs von entfernten Methoden:

· CORBA (Common Request Broker Architecture, standardisiert)

· SOAP / DOT.NET (Simple Object Access Protocol, RPC over XML)

· RMI (Remote Method Invocation: Java-spezifisch)

· J2EE (Java2 Enterprise Edition) Offene Architektur für e-Business-Systeme

Die Übertragung von Java-Objekten in Netzwerken wird unten an den Beispielen zur  Objekt-Serialisierung gezeigt. 

Die J2EE-Architektur wird weiter unten in mehreren Kapiteln im Abschnitt JAVA 5 ausführlich behandelt (EJB: Enterprise Java Beans: Session-Beans, Entity-Beans, Message-Driven-Beans)
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ftp-data 20/tcp  File Transfer [Default Data] 


ftp      21/tcp  File Transfer [Control] 





telnet   23/tcp  Telnet 








smtp     25/tcp  Simple Mail Transfer 


pop3    110/tcp  Post Office Protocol - Version 3 








www      80/tcp  World Wide Web HTTP 
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� HYPERLINK http://www.iana.org/assignments/port-numbers ��http://www.iana.org/assignments/port-numbers�
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