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Zugriff auf gemeinsam genutzte Ressourcen 

Jedes Threadobjekt hat Zugriff auf alle öffentlichen Attribute / Variablen / Methoden seines Hauptprozesses (main): Dazu gehören zunächst einmal alle Attribute und "globale" (static-Variablen), je nach Einsatzzweck kann es sich dabei auch um komplexere Datei-, Datenbank- oder Netzwerkverbindungen handeln. Die ungehinderte Zugriffsmöglichkeit stellt unter Umständen eine besondere Gefahr dar, dann nämlich, wenn Threads "gemeinsam" auf Daten zugreifen und diese verändern. Man spricht dabei im allgemeineren Sinne auch vom "Zugriff auf gemeinsam genutzte Ressourcen". 

Der gemeinsame Threadzugriff auf Variablen stellt dabei in der Regel kein grosses Problem dar, da der eigentliche Zeitraum des Zugriffs relativ kurz ist (nur eine Zeile Quellcode) und der Thread dabei gar nicht unterbrochen werden kann. Es wird also sehr selten zu ungeordnetem Zugriff auf Variablen kommen.

Bei Methoden besteht jedoch immer die Gefahr, dass sich mehrere Threads innerhalb des  Ausführungsblocks befinden (dies ist mit "gemeinsamem" Zugriff gemeint). Natürlich kann jeweils nur einziger Thread zu einem bestimmten Zeitpunkt aktiv sein, und bei relativ kurz dauernden Methoden wird die Aktion eines Threads in der Regel zu Ende geführt, bevor der nächste Thread in die Methode eintritt. Aber bei länger dauernden Methoden kann es zu einem Problem kommen, das als konkurrierender Ressourcenzugriff ("race condition") bezeichnet wird: Die Zeitscheibe eines Threads wird entzogen, bevor er die Methode vollständig abgearbeitet hat, d.h. er wird schlafengelegt, während er sich noch in der Methode befindet. Wenn nun ein anderer Thread in die Methode eintritt und darin Zustandsänderungen bewirkt, dann kann dies verheerende Folgen für die weitere Verarbeitung haben. Denn wenn der erste Thread wieder aufwacht, dann arbeitet er an der Stelle in der Methode weiter, an der er aufgehört hat und verarbeitet dabei Daten, die nicht seinigen sind, sondern die vom anderen Thread verändert wurden (siehe Beispiel unten: gemeinsamer Zugriff auf Konto). 

Es gibt keine genau definierbare Grenze, an der gemeinsamer Methodenzugriff anfängt gefährlich zu werden, denn vieles ist von individuellen Programmgegebenheiten, wie Schlafenszeit, Prozessorgeschwindigkeit, Anzahl laufender Prozessse usw. abhängig. Es ist ratsam, jeden Methodenzugriff durch Threads von vorne herein misstrauisch zu betrachten - insbesondere bei atomaren (unteilbaren) Transaktionen, die nicht unterbrochen werden dürfen (Dateizugriffe, Netzwerkübertragungen, Datenbanken etc). 


Gemeinsamer Zugriff auf Programmvariable (ungefährlich)

class myThread extends Thread {

  String threadname;

  int sleeptime;

  int bewegung;

  public myThread(String text, int delay, int bew) {

    threadname = text;

    sleeptime  = delay;

    bewegung   = bew;

    System.out.println(threadname +" erzeugt");

  }

  public void run() {

     while(true) {

      try {

        Process.kontostand += bewegung; 

        System.out.println(threadname + ": Kontostand " 

                               + Process.kontostand);

        sleep(sleeptime);

      } catch(Exception e) {

        System.out.println("Exception");

      }

     }   

  }

}

///////////////////////////////////////////////////////

class Process {

    static int kontostand = 1000;

    public static void main(String[] args) {

        myThread t1 = new myThread("Thread 1", 100, 100);

        myThread t2 = new myThread("Thread 2", 200, -100);

        t1.start();

        t2.start();

    }

}

Konkurrierender Methodenzugriff (gefährlich)

In main werden zwei gleichartige Threads erzeugt, die die öffentliche Methode kontoBewegung ( ) aufrufen. Darin wird zuerst der Kontostand um einen gewissen Betrag erhöht und nach einer gewissen Verzögerung (die länger ist als die Zeitscheibe eines Threads) um denselben Bertag reduziert (zurückgesetzt), so dass die Bildschirm-Ausgabe korrekterweise immer Null anzeigen müsste. Wenn das Programm gestartet wird, dann zeigt sich in unregelmässigen Abständen eine offensichtlich falsche Ausgabe, die darauf zurückzuführen ist, dass sich beide Threads in der Methode befinden und den Kontostand unkontrolliert erhöhen bzw. erniedrigen.


class KontoThread extends Thread {

  String threadname;

  int sleeptime;

  int betrag;

  public KontoThread(String text, int delay, int bet) {   // Konstruktor

    threadname = text;

    sleeptime  = delay;

    betrag     = bet;

    System.out.println(threadname +" erzeugt");

  }

  /////////////////////////////////////////////

  public void run() {

    for(int i=0; i < 15; i++) {

     try {

        KontoTest1.kontobewegung( betrag );  // Methodenaufruf

        sleep(sleeptime);

      } catch(Exception e) {

        System.out.println("Exception");

     }

    }

  }

}

///////////////////////////////////////////////////////

class KontoTest1 {

    static int kontostand=0;

    static void kontobewegung(int bew) {

        kontostand += bew;

        System.out.println("Einzahlung: " + bew);

        for(int i=0; i<10000000; i++);    // Verzögerung

        kontostand -= bew;

        System.out.println("Auszahlung: " + bew);

        System.out.println("-> Kontostand: " + kontostand);

    }

    /////////////////////////////////////////////////////

    public static void main(String[] args) {

        KontoThread t1 = new KontoThread("Thread 1", 100, 1000);

        KontoThread t2 = new KontoThread("Thread 2",  50, 500);

        t1.start();

        t2.start();

    }

}
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