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WinSock-Bibliothek 

WinSock ist eine umfangreiche API-Bibliothek (Application Programming Interface), die alle Funktionen enthält, die für den Aufbau einer Socket-Verbindung und die Kommunikation zwischen Client und Server (unter Windows) benötigt werden. Die Funktionen sind in einer DLL (Dynamic Link Library: ws2_32.dll) bzw. einer C-Bibliothek (ws2_32.lib) unter Windows 98, NT 4.0, 2000 und XP verfügbar. Die Prototypen stehen in der Header-Datei winsock.h (Version 1) bzw. winsock2.h (Version 2). Zum Kompilieren benötigt der Borland-Compiler 5.5 nur die genannte Header-Datei, Visual C++ benötigt zusätzlich die Angabe der Compiler-Option <ws2_32.lib>.

Eine ausführliche Beschreibung sämtlicher WinSock-Strukturen und -Funktionen ist in der MSDN-Hilfe (winsock.chm, ca 1 MB) und als Word-Dokument (WSApi22.doc, 1,2 MB) auf der Unterrichts-CD bzw. im Online-Skript verfügbar.

Die WinSock-Bibliothek ist völlig prozedural aufgebaut und kann deshalb von einem reinem C-Programm genutzt werden. Es ist natürlich möglich, die Funktionsbibliothek in Form von eigenen Klassen objektorientiert zu kapseln, Beispiele dafür werden in einem der folgenden Kapitel beschrieben. Die Microsoft Foundation Classes (MFC) bieten darüber hinaus vorgefertigte Klassen (Internet Classes), die von einem objektorientierten CPP-Programm genutzt werden können.  

WinSock gibt es derzeit in zwei Versionen. Die Unterschiede zwischen ihnen sind für den vorliegenden Demonstrationszweck unerheblich. In Version 2 sind einige zusätzliche Funktionalitäten hinzugekommen, die durch das Präfix WSA (WinSock Advanced) gekennzeichnet sind.

Aufbau eines WinSock-Client-Programms

Der sequentielle Aufbau eines clientseitigen WinSock-Programms besteht aus folgenden Teilen:

1. Initialisierung von WinSock 

2. Erzeugung und Initialisierung der Adress-Strukur (Servername / Port)

3. Erzeugung des Sockets (zu verwendendes Protokoll)

4. Herstellen der Verbindung zum Server (connect)

5. Kommunikation mit dem Server (über Datenpuffer)


Byte-Order

Die durch ein Netzwerk verbundenen Rechner haben meist eine völlig unterschiedliche Architektur (d.h. Betriebssystem-Software und Hardware). Die Art und Weise, wie Informationen im eigenen Arbeitsspeicher abgebildet werden („Host-Byte-Order“), ist daher sehr unterschiedlich. So ist bei der "Big-Endian" Byteorder das jeweils zuetzt übertragene Byte dasjenige mit dem höchsten Wert („Most Significant Byte“), bei "Little-Endian" entsprechend umgekehrt. 

	Adresse
	00
	01
	02
	03

	Big-Endian
	FF
	01
	DE
	45

	Little-Endian
	45
	DE
	01
	FF


Big-Endian Systeme sind z.B.:

Motorola MC68000(Amiga, Atari) 

SPARC CPUs (SUN) 

IBM PowerPC 

Little-Endian Systeme sind z.B.:

Alle INTEL CPUs

VAX 

DEC alpha 

Um zu gewährleisten, daß Daten im Netzwerk korrekt übertragen werden, hat man sich auf eine einheitliche Form für die Datenübertragung geeinigt - die „Network-Byteorder“, die dem Big-Endian-Format entspricht. Alle anderen Formate müssen mit speziellen Befehlen in dieses universelle Format übersetzt werden.

Um Zahlen der Typen short int bzw. long int aus der Byteorder des eigenen Systems ("Host Byteorder") in Network-Byteorder und umgekehrt zu konvertieren, werden folgende Funktionen bereitgestellt:
/* short integer from host to network byte order */

unsigned short int htons(unsigned short int hostshort);

/* long integer from host to network byte order */

unsigned long int htonl(unsigned long int hostlong);

/* short integer from network to host byte order */

unsigned short int ntohs(unsigned short int netshort);

/* long integer from network to host byte order */

unsigned long int ntohl(unsigned long int netlong);
Fehlerbehandlung

Bei einer Netzwerk-Verbindung können mannigfaltige Fehler auftreten, die nicht alleine im Verantwortungsbereich des jeweiligen Programms liegen. Deshalb liefern kritische Funktionsaufrufe immer einen Fehlercode zurück, der abgefragt werden kann, bspw. SOCKET_ERROR (oder -1), wenn keine Verbindung aufgebaut werden konnte. Die Fehlercodes sind als Konstanten in <winsock.h> bzw. <winsock2.h> definiert. Die Funktion WSAGetLastError( ) liefert zusätzlich den zuletzt aufgetretenen Fehler zurück. 

1. Initialisierung von WinSock

Um die WinSock-Bibliothek in einem C-Programm verwenden zu können, muss die Initialisierungs-Funktion WSAStartup( ) aufgerufen werden. Sie bereitet die Nutzbarkeit von Socket-Verbindungen vor und übernimmt zwei Parameter: eine Versionsangabe, die zuvor durch das Makro MAKEWORD(nr,nr) belegt werden kann, und einen Zeiger auf eine Struktur vom Typ WSAData, die interne Informationen enthält, bspw. über die installierte WinSock-Version (wVersion) und die maximale Anzahl der von dem Programm nutzbaren Sockets.  



Die übrigen Komponenten der Struktur WSAData werden durch den Aufruf von WSAStartup automatisch mit korrekten Werten gefüllt und benötigen in der Regel keine Initialisierung.


Alternativ kann die vom Client-Programm geforderte WinSock-Version mit der lokal installierten (tatsächlich vorhandenen) Version verglichen werden:

Wenn ein WinSock-Programm beendet wird, sollte immer die komplementäre Funktion WSACleanup( ) aufgerufen werden, die alle belegten WinSock-Ressourcen wieder freigibt.

2. Belegen der Adress-Struktur

Zur Vorbereitung einer Socket-Verbindung zu einem Server wird eine spezielle Adress-Struktur gefüllt, die beim Erzeugen des Sockets verwendet wird. Das Internet-Protokoll, die IP-Adresse und der Port des Servers wird in dieser Struktur gespeichert, die folgendermassen definiert ist. 


· sin_family spezifiziert die verwendete IP-Familie und wird üblicherweise mit der Konstanten AF_INET belegt. 

· Die Struktur in_addr wird für die Umwandlung der Serveradresse in das Internet-Format benötigt. 


Die Funktion inet_addr(char*) erleichtert es, eine IP-Adresse vom String-Format "xxx.xxx.xxx.xxx" in das verlangte Adress-Format (unsigned long int, Netzwerk-Ordnung) umzuwandeln.

· sin_port gibt die Port-Nummer des Servers an, mit dem Verbindung aufgenommen werden soll. Hinweis: die eigene Portnummer des Clients wird nicht angegeben, da sie automatisch vom Betriebssystem bestimmt wird.


Die Server-Portnummer erfordert Beachtung, da sie nicht im betriebssystem​spezifischen Format (Windows host-byte order: little-endian), sondern im allgemein gültigen Netzwerk-Format (network byte-order: big-endian) angegeben werden muss. Die Funktion htons (unsigned long int) wandelt die Portnummer in das geforderte Netzwerk-Format (4 Byte).

3. Erzeugen des Client-Sockets

Die Funktion zum Erzeugen eines Sockets fordert drei Parameter: 

· Adress-Familie

· Socket-Typ

· Protokoll

Die Adressfamilie wird in der Regel mit derselben Angabe gefüllt, die auch in der Adressstruktur angegeben ist (AF_INET). 

Der Sockettyp bezeichnet die Art des Datenstroms, der  zur Kommunikation mit dem Server benötigt wird. In der Regel werden im Internet bei allen Kommunikationsarten Byte-Datenströme verwendet: (SOCK_STREAM). 

An Protokollen stehen das verbindungsorientierte TCP-Protokoll (IPPROTO_TCP) und das verbindungslose UDP-Protokoll (IPPROTO_UDP) zur Verfügung. In den meisten Fällen wird eine Socket-Verbindung mit dem TCP-Protokoll aufgebaut, da dieses eine gesicherte Kommunikation ermöglicht. 


4. Verbindungsaufbau zu einem Server 

Die Verbindung zu einem Server wird durch die Funktion connect( ) aufgebaut, die drei Parameter verlangt.

· Socket

· Adresse der Adress-Struktur

· Grösse der Adress-Struktur

Hierbei ist nur zu beachten, dass die Adresse der zuvor erzeugten Adress-Struktur bei der Übergabe in einen passenden Pointer verwandelt werden muss.


Die Funktion liefert einen Rückgabewert, der den Erfolg / Misserfolg der Verbindungsaufnahme angibt. Wenn keine Verbindung hergestellt werden konnte, dann wird die Konstante SOCKET_ERROR gemeldet, die in <winsock.h> definiert ist

5. Kommunikation mit dem Server

Wenn die Verbindung mit dem Server erfolgreich aufgebaut ist, dann können Datenströme zum Server gesendet und vom Server empfangen werden. Hierbei ist grundsätzlich zu beachten, dass die Daten im Byteformat übertragen werden. Es muss ein Datenpuffer zur Verfügung gestellt werden, der in der Regel aus einem Buchstaben-Array einer bestimmten Grösse besteht (char [anzahl]).

Die Funktionen zum Senden und Empfangen eines Datenstroms übernehmen jeweils dieselben vier Parameter 

· Socket

· Adresse des Datenpuffers 

· Grösse des Datenpuffers

· Flag, 0
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    char szBuf [2048]=““;


    . . .


    nRet = send(theSocket,


                szBuf,


                strlen(szBuf),


                0);


    . . .


    nRet = recv(theSocket,


                szBuf,


                strlen(szBuf),


                0);





 nRet = connect(theSocket,                // Socket


               (LPSOCKADDR)&saServer,     // Adress-Struktur


                sizeof(struct sockaddr)); // Grösse der AS





 SOCKET theSocket;


 . . .   


 theSocket = socket(AF_INET,             // Address-Familie


                     SOCK_STREAM,         // Socket-Typ


                     IPPROTO_TCP);        // Protokoll





WSADATA wsaData;        


. . .


WSAStartup(MAKEWORD(2,2), & wsaData);





WORD    wVersionRequested = MAKEWORD(2,2); 


WSADATA wsaData;        


. . .


nRet = WSAStartup(wVersionRequested, &wsaData);





if (wsaData.wVersion != wVersionRequested)  {


        printf("\n Falsche WinSock-Version\n");


        getchar();


        return;


}








SOCKADDR_IN saServer;   // Adress-Struktur


. . .


saServer.sin_family      = AF_INET;


saServer.sin_addr.s_addr = inet_addr("127.0.0.1");


saServer.sin_port        = htons( 2222 );   








struct in_addr {


  union {


          struct { u_char s_b1,s_b2,s_b3,s_b4; }   S_un_b;


          struct { u_short s_w1,s_w2; }            S_un_w;


          u_long                                   S_addr;


  } S_un;


};








int WSAStartup(


  WORD wVersionRequested, // geforderte WinSock-Version


  LPWSADATA lpWSAData


);








typedef struct WSAData {


  WORD                  wVersion; // vorhandene Version


  WORD                  wHighVersion;


  char                  szDescription[WSADESCRIPTION_LEN+1];


  char                  szSystemStatus[WSASYS_STATUS_LEN+1];


  unsigned short        iMaxSockets;


  unsigned short        iMaxUdpDg;


  char FAR *            lpVendorInfo;


} WSADATA, *LPWSADATA; 








struct sockaddr_in {


        short   sin_family;


        struct  in_addr sin_addr;


        u_short sin_port;


        char    sin_zero[8];


};
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