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Netzwerk-Verbindungen

Eine Netzwerk-Verbindung zwischen verschiedenen Rechnern wird mit Hilfe der Protokollschichten des ISO-Modells hergestellt, deren Aufbau und Funktionsweise in anderen Unterrichtsfächern (Netzwerk​​grundlagen, Betriebs​systeme) behandelt werden. Im folgenden werden Netzwerkgrundlagen insoweit vorausgesetzt, als sie zum Verständnis des Aufbaus eines C-/C++-Programms, das eine Netzwerk​verbindung nutzt, erforderlich sind. 

Sockets

Programme, die auf verschiedenen Netzwerk-Rechnern laufen, können miteinander kommunizieren (d.h. Daten und Informationen austauschen), indem sie Sockets (engl. "Stecker, Steckdosen") benutzen. Sockets sind Software-Schnittstellen, die es ermöglichen, aus einem Anwendungsprogramm heraus Netzwerkverbindungen zu nutzen, ohne die konkreten Implementierungsdetails der Protokollschichten zu kennen. Sockets werden vom Betriebssystem bereitgestellt und können von jeder Programmiersprache ( z.B. C, C++, Java etc) genutzt werden.

Sockets gibt es in jedem Betriebssystem; allerdings unterscheidet sich die Art und Weise, wie Sockets unter UNIX (Berkeley-Sockets) programmiert werden, geringfügig von der Art, wie sie unter MS-Windows (WinSock) angesprochen werden. In diesem Kapitel werden WinSock-Verbindungen beschrieben. 

Allgemeine Einführung zu C-Sockets: http://www.robsite.de/daten/tutorials/sockdoc.pdf 

Netzwerkverbindungen sind prinzipiell plattform-, betriebssystem- und programmiersprachen-unabhängig. Daher Auch wenn sich konkrete Programmier​​details von Sockets unterscheiden, können unterschiedliche Rechner miteinander kommunizieren, da Sockets eine Abstraktionschicht darbieten, die die zugrundeliegende Netzwerk-Schichten kapselt. Ein C-Programm unter Linux kann daher mit einem Java-Programm unter Windows ohne weiteres kommunizieren, sofern eine physikalische Netzwerkverbindung vorhanden ist. Diese Unabhängigkeit ist eine Grundvoraussetzung für das Funktionieren eines lokalen Netzwerks und damit letztlich auch des weltweiten Internets. Mit Socket-Programmen können sowohl lokale Netzwerk-Rechner als auch Internet- / Webserver angesprochen werden. Die Socket-Abstraktionsschicht erlaubt den einfachen Entwurf von Client-Server-Programmen und verteilten Anwendungen. 


IP-Adresse

Jeder Rechner in einem Netzwerk muss eine eindeutige IP-Adresse besitzen, die ihm fest zugewiesen ist (statische IP) bzw. ihm von einem DHCP-Server bekannt gemacht wird. IP-Adressen sichern die eindeutige Identifizierung von Netzwerk-Rechnern (lokal bzw. Internet-bezogen). Sie bestehen aus 32-Bit-Zahlen (IPv.4) bzw. 128 Bit-Zahlen (IPv.6). 

Die Herstellung einer Socket-Verbindung zu einem anderen Rechner erfordert die Kenntnis dessen IP-Adresse (Zieladresse) bzw. dessen eindeutigem Netzwerk​namens. IP-Adressen sind wichtiger Bestandteil eines jeden Pakets, das in einem Netzwerk versendet wird. Das verbindungsorientierte TCP-Protokoll gewährleistet, dass die Daten an den richtigen Zielrechner weitergeleitet werden und dass dieser weiss, von welchem Quellrechner sie abgesendet wurden.

Ports

Netzwerkrechner sind in der Lage, gleichzeitig mehrere Verbindungen zu anderen Rechnern aufrecht zu erhalten. Damit keine Verwirrung über die zugehörigen Datenströme entsteht, gibt es (softwaremäßige) Ports (engl. „Tore“), an denen die Daten, die zu der jeweiligen Verbindung gehören, gesendet und empfangen werden. Ports sind von 0-65535 durchnummeriert. Ports unter 1023 sind für Funktionalitäten des Betriebssystems vorbehalten und sollten von Programmen nicht benutzt werden.

Ein TCP-Paket enthält Informationen über die Ports, an dem die beteiligten Netzwerkrechner die Datenverbindung aufrechterhalten. Diese Port-Nummern müssen bei Client und Server nicht identisch sein. In der Tat wird die Client-Portnummer in der Regel vom Betriebssystem aus dem freien Bereich (> 1023) zugewiesen. Ein Server hingegen wird immer ausdrücklich auf einen bestimmten Port festgelegt, der bekannt / veröffentlicht ist. Wenn der Server-Port nicht bekannt wäre, könnte kein Client Verbindung mit ihm aufnehmen.


Client-Server-Prinzip

Socket-Verbindungen zwischen Netzwerkrechnern beruhen auf dem Client-Server-Prinzip, das besagt, dass die Verbindungsaufnahme in einer genau festgelegten Art und Weise erfolgen muss. Hierbei sind die Rollen und Verhaltensweisen der beteiligten Rechner völlig unterschiedlich. Nur ein Client kann aktiv werden und die Verbindung mit einem Server aufnehmen, während der Server passiv ist und von sich aus keine Verbindung mit einem Client aufnehmen kann. 

a. Server 

Der Server besitzt deshalb zwei unterschiedliche Arten von Sockets: einen Server-Socket, der keine andere Aufgabe hat, als auf die Verbindungsanfrage eines Clients (connection) an seinem festgelegten Port zu lauschen. Wenn ein Client eine Verbindung mit dem Port hergestellt hat, dann wird ein neuer (Kommunikations)-Socket erzeugt, der für die gesamte Kommunikation mit dem Client zuständig ist. Der Server-Socket blockiert solange (synchrone Verbindung) bzw. wartet auf weitere Clientanfragen an seinem Port (asynchroner Verbindungstyp / Threads).








b. Client 

Ein Client besitzt nur einen einzigen (Kommunikations)-Socket, der sowohl für die Verbindungsaufnahme (connection) als auch die Kommunikation mit dem Server zuständig ist. Bei der Verbindungsaufnahme wird die IP-Adresse und der Port des Servers angegeben. Wenn der Server nach einer gewissen Zeit (timeout) nicht geantwortet hat, erfolgt eine Fehlermeldung des Sockets. 

Aus dem beschriebenen Details einer Socketverbindung geht hervor, dass ein Client-Programm in weiten Teilen anders aufgebaut sein muss als ein Server-Programm. Dies gilt insbesondere für die Initialphase der Verbindungsaufnahme. Wenn die Verbindung zwischen Client und Server erfolgreich hergestellt ist, dann kommunizieren die zwei Sockets auf gleicher Ebene. Die Abläufe gleichen sich dann und sogar die Rollen können tauschen: Client sendet an Server, Server sendet an Client.
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  Port 3333 (wird vom Betriebssystem zugewiesen)





In einem Anwendungsprogramm werden sämtliche netzwerkbezogenen Transaktionen (Herstellen der Verbindung, Versenden und Empfang von Daten, Trennen der Verbindung) mittels Socket-Anweisungen erledigt. 
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