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Konkurrierenden Ressourcen-Zugriff verhindern

Wenn mehrere Prozesse auf ein und dieselbe Betriebssystem-Ressource (Datei, Datenbank, Port usw.) zugreifen sollen, dann muss verhindert werden, dass dadurch ein undefinierter Zustand eintritt (z.B. beim Schreib- / Lesezugriff). Hierzu werden systemweite Variablen (MUTEX, SEMAPHORE) eingesetzt, die von jedem Prozess vor einem Zugriff befragt werden können, ob die Ressource / der Bereich frei ist. 

MUTEX

Gegenseitiger Ausschluss (engl. mutual exclusion) bedeutet, dass zu einem gegebenen Zeitpunkt nur ein einziger Prozess einen kritischen Bereich betreten bzw. eine geschützte Ressource nutzen kann und alle anderen solange warten müssen, bis dieser ihn wieder verlassen hat. Erreicht wird dies durch die Definition einer systemweit gültigen boolschen Variablen (MUTEX), die nur zwei Zustände annehmen kann (frei / gesperrt). Wenn diese Variable beim Betreten eines kritischen Bereichs bzw. vor der Nutzung einer gemeinsamen Ressource gesetzt wird, kann sie von jedem anderen Prozess abgefragt werden, bevor dieser eintreten bzw. zugreifen will. Alle Prozesse, die auf die Freigabe der Ressource warten (WaitForSingleObject), treten in einen passiven Schlafzustand ein, der möglichst wenig CPU-Zeit verbraucht. Nach Verlassen des kritischen Bereichs werden die schlafenden Prozesse aufgeweckt (ReleaseMutex) und versuchen ihrerseits, die Ressource zu nutzen. Wiederum darf nur ein einziger Prozess die Ressource nutzen und die anderen fallen in den Schlafzustand.

Die korrekte Funktion eines MUTEX hängt natürlich davon ab, ob die Variable tatsächlich prozessübergreifend abfragbar ist. Sie kann nicht durch eine simple globale Variable implementiert werden, sondern nur durch eine betriebssystem​spezifischen, von allen Prozessen abfragbaren Wert. 


Erzeugung eines MUTEX-Objekts

Das MUTEX-Objekt wird üblicherweise vom Elternprozess erzeugt. Unter Windows geschieht dies durch die API-Funktion createMutex( ). 

Die API-Funktion übernimmt drei Argumente:

· Zeiger auf eine Struktur (Sicherheitsattribut), die angibt, ob die MUTEX-Variable vererbt werden kann

· Eigentümer (Erzeuger) der MUTEX-Variablen

· Name der MUTEX-Variablen

Der Rückgabewert ist ein HANDLE (unter Windows übliche, systemweit gültige lange Integerzahl, die eindeutig ist), bzw. NULL, wenn die MUTEX-Variable nicht erzeugt werden konnte. Wenn eine MUTEX-Variable mit dem angegebenen Namen definiert ist, wird das HANDLE auf diese zurückgegeben. 

//////////////////////////////////////////////////////////////

// Beispiel: Eltern-Prozess erzeugt MUTEX:
HANDLE hMutex; 

DWORD dwErr; 

hMutex = CreateMutex( 

    NULL,                  // no security descriptor

    FALSE,                 // mutex not owned

    "NameOfMutexObject");  // object name

if (hMutex == NULL) 

    printf("CreateMutex error: %d\n", GetLastError() ); 

else 

    if ( GetLastError() == ERROR_ALREADY_EXISTS ) 

        printf("CreateMutex opened existing mutex\n"); 

    else 

        printf("CreateMutex created new mutex\n"); 

Nutzung der MUTEX-Variablen durch Kindprozesse

Da die MUTEX-Variable vom übergeordneten Elternprozess erzeugt wurde, müssen sich Kindprozesse das HANDLE durch Aufruf der API-Funktion openMutex( ) verschaffen.


Die übergebenen Parameter sind 

· Stufen der Zugriffserlaubnis: MUTEX_ALL_ACCESS (generelle Freigabe)        

                                                         SYNCHRONIZE

· Vererbung an untergeordnete Threads / Prozesse

· Name der MUTEX-Variablen (muss im Kind-Prozess bekannt sein)

//////////////////////////////////////////////////////////////

// Beispiel: Kind-Prozess erwirbt MUTEX:

HANDLE hMutex; 

hMutex = OpenMutex( 

    MUTEX_ALL_ACCESS,      // request full access

    FALSE,                 // handle not inheritable

    "NameOfMutexObject");  // object name

if (hMutex == NULL) 

    printf("OpenMutex error: %d\n", GetLastError() );

Schützen eines kritischen Bereichs / einer gemeinsam genutzten Ressource 

Der schützenswerte Bereich, in dem auf eine gemeinsame Ressource zugegriffen wird, befindet sich üblicherweise an einer Stelle im Programmcode eines Kindprozesses. Vor Betreten dieses kritischen Bereichs muss der Kindprozess versuchen, sich durch Aufruf der API-Funktion 

· WaitForSingleObject( ), ein MUTEX bzw. 

· WaitForMultipleObjects( ), mehrere MUTEXES
das alleinige Ausführungsrecht für den darauf folgenden Programmcode zu verschaffen. Bei gleichzeitigen Prozessen ist dabei entscheidend, welcher Prozess zuerst an diese Stelle im Programmcode gelangt.

Der Aufruf kann also je nach Zustand der MUTEX-Variablen verschiedene Auswirkungen haben: 

· Wenn kein anderer Prozess die MUTEX-Variable gesetzt hat, dann kann der Prozess den kritischen Bereich betreten. Zugleich wird die Variable gesetzt. 

· Wenn ein anderer Prozess bereits die MUTEX-Variable gesetzt hat, dann wartet er auf Freigabe des kritischen Bereichs und fällt dabei in einen Wartezustand, der keine Prozessorzeit verbraucht.


Hinweis: Die Bezeichnung der API-Funktion WaitFor..Object( ) ist missverständlich. Gemeint ist: Warten auf Freigabe der MUTEX-Variablen.



Beim Aufruf wird das HANDLE des Mutex, das zuvor mit OpenMutex( ) beschafft worden ist, übergeben und eventuell eine Schlafenszeit (in Millisekunden). INFINITE bedeutet: bis zur Freigabe des MUTEX durch den aktivenProzess (siehe unten: ReleaseMutex ).

Freigabe des kritischen Bereichs

Wenn der Prozess den geschützten kritischen Bereich verlässt, dann muss durch Aufruf der API-Funktion RelaseMutex( ) die Sperrung aufgehoben werden. Zugleich werden damdurch alle anderen schlafenden Prozesse aufgeweckt.


Hinweis: Wenn dieser Aufruf im Programmcode vergessen wird, dann schlafen alle anderen Prozesse weiter und kommen niemals zum Betreten des kritischen Bereichs. 



















BOOL ReleaseMutex(


  HANDLE hMutex   // handle to mutex


);








DWORD WaitForMultipleObjects(


  DWORD nCount,             // number of handles in array


  CONST HANDLE *lpHandles,  // object-handle array


  BOOL fWaitAll,            // wait option


  DWORD dwMilliseconds      // time-out interval


);








DWORD WaitForSingleObject(


  HANDLE hHandle,         // handle to object


  DWORD  dwMilliseconds   // time-out interval


);
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ZUGRIFF





hMutex = OpenMutex( 


    MUTEX_ALL_ACCESS,      // request full access


    FALSE,                 // handle not inheritable


    "NameOfMutexObject");  // object name








HANDLE CreateMutex(


  LPSECURITY_ATTRIBUTES lpMutexAttributes,  // SD


  BOOL bInitialOwner,                       // initial owner


  LPCTSTR lpName                            // object name


);
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